RIZIKO



OSNOVA

e stabilita systémov
o tedria rizik
 etapy analyzy rizika



STABILITA SYSTEMOV
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STABILITA SYSTEMOV
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STABILITA SYSTEMOV

Co meni formu a Struktdru systému a
meni tym urovei jeho stability?

Vnutorné podmienky




STABILITA SYSTEMOV

Co meni formu a Struktdru systému a
meni tym urovei jeho stability?



STABILITA SYSTEMOV

Vplyvy vychylenia systému z normalnej dynamickej rovnovahy:
* politicke
* vojenské
* socialne

e humanitné

» ekologicke
* technologi
* energetickeé
* hmotnostné
o Strukturalne

e informacné




TEORIA RIZIK

AKTIMTY
PODMIENKY
ISTOTA NEISTOTA
URCITOST NEURCITOST
DETERMINISTICKE STOCHASTICKE
PROCESY PROCESY

SUBJEKTIVNE PREINY

OBJEKTIVNE PRCINY
ZNIZOVANIE MIERY
NEISTOTY
PREBIEHAJUCA
AKTIVITA
VWSLEDNY EFEKT

NEOCAKAVANY




TEORIA RIZIK

Priebeh dejov v systémoch
e iStota (ugitost’)
e neistota  (neuttost)

je dodrzanie planovanych ukazoJate prebiehajucicliinnosti bez akychKwek
odchylok a jednozrimog’ vSetkych skuténosti



TEORIA RIZIK

Priebeh dejov systémoch
o istota (ugitost)
e neistota  (neutost)

je nedodrzanie planovanych ukazovateprebiehajuciciinnosti
charakterizovane:

 variantnosou priebehu aktivit bez moznosti presnej predi
buducich vysledkov

» odchylkami skutonych vysledkov od planovanych
* nejednotnou kon€nych vysledkov
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TEORIA RIZIK

Popis priebehu dejow systémoch

o istota (ugitost)

* neistota
« apridrne objektivna (intuitivna)
* subjektivha
» aposteriorne objektivna (empiricka)

* neukitost’

11



TEORIA RIZIK

Wsvetlenie dejow systémoch

. istota (ur&itost’) ecee
* neistota S‘ . o
« apriérne objektivna (intuitivna) \ L Y o 0
. subjektivna U
» aposteriorne objektivna (empiricka)
* Neukitost’
udalos’: na hracej kocke su zobrazenéisla
vysledok udalosti: znamy
pravdepodobnas p=1 (100%)
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TEORIA RIZIK

Wsvetlenie dejow systémoch

« istota (utitost) ecee
* neistota S‘ . '
» apriorne objektivha (intuitivna) \ L Y o 0
. subjektivna U
» aposteriorne objektivna (empiricka)
* neugitost’
udalos’ pri jednom hode kockou padne konkrétnetislo
vysledok udalosti: znamy
pravdepodobnas je jednozna‘ne uréena
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TEORIA RIZIK

Wsvetlenie dejow systémoch

« istota (Ukitost) (o
4;” .
* neistota \ \
- . _— (Y % 0 #
e apriorne objektivna (intuitivna) ‘\ _ 0
» subjektivha ‘ y
» aposteriorne objektivna (empiricka)
* Neukitost’
udalos’ pri jednom hode kockou padnetislo 6
vysledok udalosti: znamy
pravdepodobna’'s je ju mozné odhadn®® analyticky
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TEORIA RIZIK

Wsvetlenie dejow systémoch

« istota (Ukitost) (o
en W
* neistot .
eistota o o =\R 0
e apriorne objektivna (intuitivna) ‘\ 0 0
« subjektivna \ i
» aposteridrne objektivna (empiricka)
* Neukitost’
udalos’ pri desiatych hodoch kockou padne&islo 6
vysledok udalosti: je mozné ho odhadn#
pravdepodobna’'s je ju mozné odhadn®® empiricky
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TEORIA RIZIK

Wsvetlenie dejow systémoch

« istota (Ukitost) R
* neistota s " ‘ o
e apriérne objektivna (intuitivna) W ‘E o 0
. subjektivna U
» aposteriorne objektivna (empiricka)
 neurcitost’
udalos’ pri kazdom hode kockou padne&tisio 6
vysledok udalosti: nie je mozné ho odhadntl
pravdepodobna’'s nie je ju mozné odhadndr

16



Priciny neistoty

* objektivne
* subjektivne

TEORIA RIZIK

17



TEORIA RIZIK

Priciny neistoty

* objektivne
e subjektivne

* podstata objektos procesov viom prebiehajucich, z ontologického,
existertného a vyvojového charakteru

» nahodny (stochasticky) charakter niektorych prvkodnotenéh
systemu

* nadhodné chovanie prirodnych, spm@oskych javov nezavislych na
prvkoch systemu alebo systému ako celku

18



TEORIA RIZIK

Pri¢iny neistoty
* objektivne

* subjektivne

* nedokonalosmyslenia jednotlivcov alebo skupin

* neuplnos alebo relativha obmedzengsznatkov o objektoch realneho
sveta a procesoch votiahu k minulosti a budicno

» subjekt nie je schopny dosiahiwsetky préiné vazby medzi zvolenym
konanim, jeho dopadmi &iakami

19



TEORIA RIZIK

AtribUty neistoty:

Spolaienské systemy:

riziko (potencialne nebezpenstvo)
ohrozenie (aktualne nebezgenstvo)
Kriza (krizova situacia, krizovy stav)

Technické a technologické systémy:

nebezpéenstvo (latentna vlastnasobjektu sposolineaiakavany negativny jav)
ohrozenie (aktivovanie nebezgenstva)
riziko (pravdepodobnasvzniku mimoriadnej udalosti a jej ddsledkov)

mimoriadna udalog’

20



Vyvojove fazy rizika:
PRERIZIKO
RIZIKO
POST RIZIKO

TEORIA RIZIK

21



TEORIA RIZIK

Vyvojove fazy rizika:

« PRERIZIKO
 RIZIKO
« POST RIZIKO
divergencia (odchylka)

 manazment KM - monitorovanie

* vykonné prvky - pohotovasdispeerskych miest
turbulencia (nepravidelnos’)

 manazment KM - analyzy informacii

» vykonné prvky - pohotovaszakladnych sil
oscilacia (kmitanie)

* manazment KM - predbezné opatrenia

* vykonné prvky - vyrozumenidalSich sil

chaos (neusporiadane, nahodné procesy)
 manazment KM - aktualizacia krizovych planov
» vykonné prvky - pripravenasna zasah
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TEORIA RIZIK

Vyvojove fazy rizika:
« PRERIZIKO
« RIZIKO
e POST RIZIKO

elevacia (p&iatok krizy)

 manazment KM - organizacia zasahu
» vykonné prvky - vyjazd a nasadenie
kulminacia (vyvrcholenie krizy)
 manazment KM - riadenie zachrannych prac
» vykonné prvky - vykonavanie zachrannych prac
depresia (ukortenie krizy)
 manazment KM - koordinacia zachrannych, lokalingch a likvida&nych
prac
» vykonné prvky - vykonavanie zachrannych, lokatizgch a likvida&nych
prac

23



TEORIA RIZIK

Vyvojove fazy rizika:
* PRERIZIKO
« RIZIKO
e POST RIZIKO

deprivacia (stav nedostatku zakladnych potrieb)

* manazment KM - organizacia odsunu

» vykonné prvky - zabezenie evakuovanych oséb
reparacia (uvedenie do pévodného stavu)

* manazment KM - priprava obnovy

» vykonné prvky - v¢lenenie sil a prostriedkov na obnovu
renovacia (obnova)

* manazment KM - riadenie prvotnej obnovy

» vykonné prvky - vykonavanie obnovovacich prac

reformacia (reStrukturalizacia)
* manazment KM - riadenie obnovy na nové podmienky
» vykonné prvky - zvySovanie odolnosti systéemu

24



ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e uré¢enie priorit

25



ETAPY ANALYZY RIZIKA

» analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e uré¢enie priorit

Kracovy prvok veinnosti bezpénostného manazmentu, uniogici zasat
vlastny proces projektovania beZpestného systému

CielPom je zaisti’ vierohodné, aktualne a relevantné informacie o situacii a stave v
bezpé&nostnom prostredi, potrebné pre identifikovanie b&zpstnych rizik.

Obsahomije systematicky, cimvedomy, cyklicky a kontinualny proces ziskavania,
zhroma#’ovania a spracuvania informacii o zvlastnostiach prostredia, ktorélgHzu
zdrojom pre vznik a eskalaciu bezpestnych rizik a ohrozeni vo tahu k
chranenému objektu.
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ETAPY ANALYZY RIZIKA

» analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e urcenie priorit

Vysledkomje:
 charakteristika prostredia
 charakteristika ochrany

o prirodné podmienky

27



ETAPY ANALYZY RIZIKA

e analyza prostredia
o identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e urcenie priorit

rozhodujuci predpoklad a vychodisko na efektivadenie bezgmostnych
rizik
Plati zasada, ze bezp®stné rizika, ktoré nie su identifikované, nemaoztl dani
nebudu riadené, alebo inak ovplywané.

|dentifikacia bezpénostnych rizik musi yprocesne orientovan&kenena
do r6znych oblasti zdrojov moznych beapastnych rizik.

CiePom identifikacie bezpénostnych rizik je:
o  zistenie vSetkych vyznamnych typov a zdrojov bémpstnych rizik vo
vzt'ahu k posudzovanému beZpestnému prostrediu,

28
o  zistenie predpokladov kazdéeho bespastného rizika.



ETAPY ANALYZY RIZIKA

e analyza prostredia
o identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e uré¢enie priorit

Obsahomidentifikacie bezpénostnych rizik je:
e  spracUvanie informacii o vonkajSom a vnutornom bé&zpstnom prostredi,
e vypracovanie registra rizik, ktoré maju alebo moézd wriah k
posudzovanému objektu (chranenému zaujmu),
* vyjadrenie pravdepodobnosti alebo plauzibility (vierohodnosti)
bezpé&nostného rizika.

Na identifikaciu bezp&ostnych rizik mézu bypouzite:

e pravdepodobnostné modely,
o expertné odhady.
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ETAPY ANALYZY RIZIKA

e analyza prostredia
o identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e urcenie priorit

Vysledkomje:

o register rizik
e Pudsky faktor
« technicky, technologicky faktor
e prirodny faktor

 pravdepodobna’svzniku rizika
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ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

e uré¢enie priorit

jeden z nastrojov analyzy bezpestnych rizik, ktory umaitje v sulade s
pouzitymi kritériami zardiovanie identifikovanych bezpeostnych rizik do
skupin podla spol@nych charakteristik, ptin alebo priznakov.

Kritéria pre klasifikaciu bezpaostnych rizik :
e teritorialny rozsah rizik,
zdroje (pr€iny, resp. povaha) rizik,
nositelia rizik,
charakter pdsobenia rizik,
¢as trvania (pésobenia),
vyvojove tendencie rizik,
mechanizmus vzniku a pésobenia rizik. 31



ETAPY ANALYZY RIZIKA

e analyza prostredia

e identifikacia rizik

* klasifikacia rizik

* hodnotenie rizik

e uré¢enie priorit

DalSie kritéria:

predvidate’nost’
pocetnoy’

meratel’nos’
ovplyvnitePnost’

vysledok pdsobenia rizika

poistiteP’nost’

predvidaténé alebo nepredviddie
individualne alebo skupinové
meraténé alebo nemerdieé
ovplyvnite’'né alebo neovplyvniteé

Cisté (vysledkom je vzdy len strata) alebo
Spekulativne (vysledkom mdZze thiyud’ strata alebo zisk),

poistitd’né alebo nepoistitaé.
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ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

* hodnotenie rizik

e uré¢enie priorit

priradenietiselnej hodnoty alebo slovného ohodnotenia ku kaidé
identifikovanému bezmostnému riziku, ktoré je mozné integréal
chranenému objektu alebo chranenému zaujmu

Metody:
e kvantitativne
o kvalitativne
e  polokvantitativhe

33



ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

* hodnotenie rizik

e uré¢enie priorit

Kvantitativne metody vyuzivaju numerické ohodnotebiezpé&nostnych rizik
vyjadrenim ich pravdepodobnosti,g@bnosti, vierohodnosti, potencia
dosledkov a pod.

Daju sa pouzipredovsetkym v pripadoch, ak je dostatok releviattiidajov, ktoré sa daju
hodnotr Statisticky.

Kvalitativne metody vyuzivaju expertné ohodnocovanie. Tieto sa vyuzivaju v
pripadoch, ak chybaju alebo ko vyjadriténéciselné hodnoty (udaje)
pre kvantitativne ohodnotenie rizika.

Pomocou tychto metdd sa da hodratiiko napr. ako prijaténé alebo neprijatiné, malé, nizke,
stredné a pod.

Polokvantitativhe metody vyuzivaju kvalitativne popisanie stupnice, ktoré maju
pridelené&iselné hodnoty. Kombinaciou tychto charakteristik $a urz4
hodnota rizike



ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

o uréenie priorit

Ma vel’ky vyznam pri:
e volbe bezpénostnych a ochrannych opatreni,
* navrhovani bezgmostnej koncepcie
e pritvorbe stratégie sitdaej prevencie.

CiePom je pomocou Specifickych kritérii a postupov zortaidientifikovane a
ohodnotené bezpaostné rizika v postupnosti pta ich vyznamnosti

(priority).
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ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

o uréenie priorit

Ide o rozhodovaci proces, ktory vyuziva jedno akdboej kritérii pre
rozhodnutie o priorite kodaého paétu identifikovanych a ohodnotenych
bezpeénostnych rizik, ptiom kazdé z bezgaostnych rizik je popisané
minimalne tymito charakteristikami:

e pravdepodobna®u alebo péetnosou,

e dosledkami,

o komplexnym vyjadrenim \J&osti rizika.
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ETAPY ANALYZY RIZIKA

e analyza prostredia
* identifikacia rizik

* klasifikacia rizik

» hodnotenie rizik

o uréenie priorit

Charakteristiky bezpmostnych rizik mozu by
o kvantitativne {iselne)
o kvalitativne (slovné) deskriptory.

Pre utenie priority je vhodné pouzimetddy, umoitujuce rovnocenneé
pracovanie kvantitativnych, aj kvalitativnych cHdeaistik, a to su:

e metdda poradia,

 metdda parového porovnania,

 metoda bodového hodnotenia.
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